Politica de Seguranca da Informacao da Coopercredi ACSC

POI’.]'ITICA DE SEGURANCA DA IN’FORMACKO DA COOPERATIVA DE ECONOMIA E
CREDITO MUTUO DOS FUNCIONARIOS DA ASSOCIACAO CONGREGACAO DE SANTA
CATARINA — COOPERCREDI ACSC

DAS DEFINICOES

1. Visa prover diretrizes para a seguranca da informagao, relacionadas ao manuseio,
controle, protecao (contra indisponibilidade, divulgacao imprépria, acesso indevido e
modificagdo nao autorizada de informagdes e de dados) e descarte;

2. E elaborada pela Diretoria Executiva, com apoio das areas subordinadas.

3. Deve ser revisada no minimo anualmente ou a qualquer tempo em decorréncia de fatos
relevantes, bem como por orientacdo ou normatizacdo expedida pelo Sicoob e 6rgaos
reguladores.

4. E observada por todos os usuarios que compdem as estruturas organizacionais
(dirigentes, empregados e estagiarios) da Coopercredi ACSC e pelas demais pessoas com
acesso autorizado as informacdes da Cooperativa;

5. Preservar as informagdes da Coopercredi ACSC quanto a:

a. Integridade: garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdao, contra alteracOes indevidas,
intencionais ou acidentais.

b. Confidencialidade: garantia de que o acesso a informacao seja obtido somente
por pessoas autorizadas.

c. Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

6. Todo e qualquer usuario de recursos computadorizados da Coopercredi ACSC tem a

responsabilidade de proteger a seguranca e a integridade das informacOes, da
infraestrutura e dos equipamentos de tecnologia. A violacdo desta politica de seguranca
€ qualquer ato que:

a. ExpOe a Coopercredi ACSC a uma perda monetaria efetiva ou potencial por meio
do comprometimento da seguranca dos dados, da rede légica, das informagdes ou
ainda da perda de equipamento;

b. Envolva a revelacao de dados confidenciais, direitos autorais, negociacdes a
disponibilizacdo, cdpia e uso nao autorizado de dados corporativos;

c. Envolva o uso de dados para propositos ilicitos, que venham a incluir a violacao de
qualquer lei, regulamento ou qualquer outro dispositivo governamental.

DO OBJETIVO

7.

O objetivo da Politica de Seguranca da Informagdo é garantir a disponibilidade,
integridade, confidencialidade, legalidade, autenticidade e auditabilidade da informagao
necessaria para a oferta de produtos, prestacao de servicos e continuidade dos negdcios
da Coopercredi ACSC.

DA MISSAO DA UNIDADE ADMINISTRATIVA

8.

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e
auditabilidade da informagao necessaria para a realizacao do negdcio da Coopercredi
ACSC. Ser o gestor do processo de segurancga e proteger as informagdes da organizacao,
monitorando, coordenando, suportando, desenvolvendo e/ou implementando acdes para
esta finalidade.

A Unidade Administrativa, com autorizacdao da Diretoria Executiva podera contratar
terceiros para auxiliar na execucao desses servicos.
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DA GESTAO DA INFORMACAO

10.

11.

Todos os usuarios da Coopercredi ACSC devem considerar a informagao como sendo o
maior bem da organizacgdo. A informacdo € um dos recursos criticos para a realizagao do
negdcio, que possui grande valor para a empresa e deve sempre ser tratada, conduzida
e transmitida de forma profissional.

E de responsabilidade dos diretores, gestores e superintendentes estabelecer critérios do
nivel de confidencialidade das informacOes (relatdrios e/ou midias) geradas pelas areas
classificando as informagdes de acordo com a tabela abaixo:

a. Informacao publica: é toda informacao que pode ser acessada por usuarios da
Coopercredi ACSC, clientes internos e externos, fornecedores, prestadores de
servicos e publico em geral.

b. Informacao interna: é toda informacao que s6 pode ser acessada pelos
colaboradores da empresa. Sdo informagdes que possuem um grau de
confidencialidade que pode comprometer a imagem da organizacao.

c. Informacao confidencial: é toda informacdo que pode ser acessada somente
por determinados usuarios do da Coopercredi ACSC, gestores, superintendentes,
diretores e conselheiros. A divulgacdao nao autorizada dessa informagao pode
causar risco financeiro, de imagem ou operacional ao negdécio do da Coopercredi
ACSC

d. Informacgao restrita: é toda informacdo que pode ser acessada somente por
grupo de usuarios da empresa, previamente definidos. A divulgagao ndo autorizada
dessa informacdao pode causar sérios danos ao negdcio e/ou comprometer a
estratégia de negdcio da organizacao. Os gestores e superintendentes devem
orientar seus subordinados a ndo circularem informagOes, arquivos ou midias
consideradas confidenciais ou restritas, como também nado deixar relatdrios nas
impressoras, midias em locais de facil acesso, tendo sempre em mente o conceito
“mesa limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou
midia confidencial e/ou restrito sobre suas mesas.

e. Conversacao: é toda a informacao proferida entre os colaboradores através de
sistemas de conversacao, com o intuito de agilizar o atendimento, reduzir custo e
viabilizar processos.

DOS DADOS DOS FUNCIONARIOS

12.

13.

14.

A Coopercredi ACSC se compromete a nao acumular ou manter intencionalmente dados
pessoais de funciondrios, além daqueles relevantes na conducao do seu negdcio. Todos
os dados pessoais de funciondrios que porventura sejam armazenados serao
considerados dados confidenciais e nao utilizados para fins diferentes daqueles para os
quais foram coletados.

Dados pessoais de funcionarios ndo serao transferidos para terceiros, exceto quando
exigido pelo nosso negdcio, e desde que tais terceiros mantenham a confidencialidade
dos referidos dados, incluindo-se, neste caso a lista de enderegos eletronicos (e-mails)
usados pelos funcionarios no dominio crediacsc.org.br. Por outro lado, os funcionarios se
comprometem a nao armazenar dados pessoais nas instalagdes da empresa, sem prévia
€ expressa autorizagao por parte da Diretoria Executiva.

Mesmo que seja autorizado o armazenamento destes dados, a empresa nao se
responsabiliza por eles, nem tdo pouco pelo seu contetdo e seguranca. Tais dados jamais
poderdo ser armazenados nos diretdrios dos servidores de empresa, e ndo fardo parte
da rotina de backup da empresa.
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DA ADMISSAO E DEMISSAO DE COLABORADORES

15.

16.

17.

18.

19.

20.

21.

A Unidade Administrativa tem por obrigagdo informar formalmente e com antecedéncia
de 1 a 3 dias Uteis a admissdo, demissao e afastamento de colaboradores, estagiarios e
terceiros a area responsavel, para que sejam realizados os procedimentos necessarios
relativos a disponibilizacdo ou ndo de recursos de infraestrutura e acesso as informacoes.
Neste processo a Unidade Administrativa é responsavel pela liberacao de usuario e senha
para acesso a rede ldgica e para uso dos recursos de telefonia.

Nos casos de admissdo de colaboradores, a Unidade Administrativa devera informar a
area e unidade em que o mesmo sera admitido, visando estabelecer o perfil correto de
acesso na rede ldgica.

Nos casos de demissao, o RH devera comunicar o fato o mais rapido possivel a Unidade
Administrativa, para que sejam bloqueadas senhas de acesso a rede logica e de telefonia.
Caso o colaborador necessite copiar alguma informacdao pessoal da sua estacdao de
trabalho, cabera ao gestor autorizar e acompanhar o processo para que nao haja extravio
de informac0es pertinentes a Coopercredi ACSC.

Na admissao de colaboradores, cabe ao RH divulgar e colher assinaturas do colaborador
sobre concordancia aos procedimentos estabelecidos na Politica de Seguranca da
Informagao do Coopercredi ACSC. Nenhum colaborador, estagiario ou temporario podera
ser contratado, sem ter expressamente concordado com esta politica.

Na demissao cabe ao RH dar conhecimento e obter as devidas assinaturas do Termo de
Confidencialidade, informando ao ex-colaborador sobre as sangdes que poderao ser
realizadas caso seja identificada divulgacdao de informagOes relativas ao negdcio do
Coopercredi ACSC, independente da forma em que 0 mesmo ocorreu.

As informac0es fornecidas pelo RH relativas a admissao, afastamento ou demissao de
colaboradores deverdo ser realizadas através de formulario F022 - Usuario e acesso,
sendo 0 mesmo classificado com “chamado interno” e tendo prazo de atendimento entre
1 a 3 dias Uteis.

DA TRANSFERENCIA DE FUNCIONARIOS

22.

23.

Quando ocorrerem promocoes ou transferéncia de colaboradores de areas e/ou unidades,
o RH devera informar previamente a Unidade Administrativa para que sejam realizadas
as adequacdes necessarias de perfil de acesso na rede ldgica.

A informagdo devera ser enviada através de email/processo no fluig, e tendo prazo de
atendimento entre 3 a 5 dias Uteis.

DA INSTALACAO DE PROGRAMAS

24.

25.

26.

Atendendo a determinacao legal, a Coopercredi ACSC respeita os direitos autorais dos
softwares e aplicativos utilizados e instalados nos servidores, estacoes de trabalho e
notebooks para uso exclusivo dos clientes internos e fornecedores devidamente
registrados para trabalhos pontuais, autorizados pelo gestor da area contratada.
Portanto, todo e qualquer software, aplicativo ou ferramenta devera ser homologado e
adquirido pelo Administrativo, pagando o real valor por licenga utilizada e isentando a
Coopercredi ACSC de qualquer penalidade referente ao uso de software ilegal.

E responsabilidade somente da Unidade Administrativa, realizar a instalacao e
configuragao do software nos servidores, estagoes de trabalho e notebooks, assegurando
gue todas as licencas estdo devidamente legalizadas e a ferramenta estara disponivel
somente aos usuarios com esse perfil de uso.

E proibida a instalagao de softwares, aplicativos e ferramentas por qualquer outro
colaborador que ndo seja da equipe da Unidade Administrativa. Periodicamente e sem
aviso prévio, o administrativo fara verificagcdes nos servidores, estacdoes de trabalho e
notebooks dos colaboradores, visando garantir a correta aplicacao desta diretriz. Caso
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27.

28.

sejam encontrados programas nao autorizados estes serdao removidos e sera comunicado
o gestor da area.

Caso a instalagao do software nao licenciado acarrete em perda de informacao, exposicao
a fraude ou multa, o colaborador podera ser penalizado pelo custo desembolsado pela
Coopercredi ACSC.

A Diretoria podera utilizar de sua autonomia para desinstalar, sem aviso prévio, todo e
qualquer software sem licenca de uso, em atendimento a lei do software (Lei 9.609/98).

DAS PERMISSOES E SENHAS

29.

30.

31.

32.

33.

34.

35.

36.

Todos os usuarios da rede logica, de sistemas e de telefonia deverdo possuir um usuario
e senha previamente cadastrados pelo administrativo. Ela fornecera uma senha padrao
ao colaborador, que devera efetuar a troca no primeiro acesso na rede.

A Coopercredi ACSC utiliza um critério de seguranca para a criacao de senhas. Portanto,
todas as senhas deverdao conter letras mailsculas, mindsculas, nimeros e caracteres
especiais (!,@,#,$%,&,*). As senhas devem conter no minimo seis € no maximo oito
caracteres.

Sera solicitada a troca de senha a todos os usuarios a cada 90 dias, ndo podendo ser
utilizadas as ultimas trés senhas anteriores.

O usuario que digitar a senha errada por seis vezes, tera seu acesso bloqueado
automaticamente pelo sistema por questdes de seguranca. E uma medida basica para
evitar violagdes no acesso local, quando alguém esta diante do computador sem acesso
autorizado.

O cadastro de senhas de rede ldgica e telefonia € realizada exclusivamente pela
administrativo, por usudrios com perfil de administrador de dominio (domain admin).
Caso o usuario esqueca a senha devera se dirigir ao administrativo que atribuird e
informara novamente uma senha padrao, solicitando a troca no primeiro acesso.

A inclusdo de novos usuarios, com senha e perfil determinado sera realizada somente
mediante formulario.

No caso de disponibilizagdo de senha para terceiro, prestador de servico ou 6rgao
fiscalizador, o formulario devera ser entregue constando assinatura do gestor da area ou
da diretoria. Cabera a area demandante também informar o bloqueio do usuario e senha,
tao logo esteja concluido o trabalho para que a mesma nao seja utilizada indevidamente.
No caso da contratacao de gestores, assessores com perfil e algada de procurador da
Coopercredi ACSC, permitindo a aprovacao de documentos e valores através do sistema
de bancos, essa caracteristica devera ser destacada no formulario.

DO COMPARTILHAMENTO DE DADOS

37.

38.

39.

Nao é permitido o compartilhamento de informagles, dados e pastas nas estacdes de
trabalho e notebooks. Portanto, todas as informagdes pertinentes aos produtos e servigos
prestados, bem como as regras de negdcio da Coopercredi ACSC, deverdao ser
armazenados preferencialmente no Google Drive e compartilhado de acordo com as
obrigacdes de cada colaborador e nos servidores de rede.

O acesso das informagOes sera garantido com a definicao do perfil de cada usuario na
sua inclusdo. Portanto, cada colaborador tera acesso somente as informagdes que lhe
convierem.

A Coopercredi ACSC possui somente trés senhas com perfil de administrador de dominio
(domain admin) que permitem que o colaborador através de acesso a rede logica possa
visualizar todas as informagdes constantes em todas as pastas disponiveis nos servidores
de rede e pelo perfil definido no Google Drive para poder visualizar as pastas que lhe
convier. Contudo, os acessos destes colaboradores sao monitorados.

Resolugdo 054 Pagina 4 de 10



@

Coopercredi ACSC

Politica de Seguranca da Informacao da Coopercredi ACSC

40.

41.

42.

43.

44,

Todos os demais colaboradores, mesmo os da administrativo, estao inseridos com o perfil
de usuario comum seguindo os critérios de acesso restritos ao seu perfil.

Nos servidores de rede, ha o seguinte critério de pastas e arquivos disponivel a todos os
usuarios:

a. A unidade W: contem pasta para cada area, sendo as seguintes estruturas macros,
que podem ser alteradas conforme avaliagdo da Unidade Administrativa:

i. Area de Relacionamento com o Cooperado;
ii. Controladoria;
iii. Area de Suporte Organizacional;
iv. Area Operacional

b. Os usuarios tém acesso as pastas da sua area e as compartilhadas com todos os
colaboradores;

c. A Unidade X:\ contém informagOes de visualizacdao para cada colaborador. Cada
colaborador possui a sua pasta e cabe ao proprietario da informagao, efetuar a
gravacgao e exclusao de arquivos, bem como atentar ao sigilo e confidencialidade

) das informagoes;

E de responsabilidade da Coopercredi ACSC, realizar a copia de seguranca (backup) e
restauracgao de informacdes de todas as unidades. O objetivo é evitar o envio de arquivos
por email, que consomem banda de internet tanto no envio como no retorno.

O objetivo é permitir que o colaborador possa guardar documentos ou informacdes na
rede ou compartilhar através do Google Drive ao invés de gravar no computador local
onde pode correr o risco de perde-las caso o equipamento falhe e fique inutilizado.

E importante ressaltar que nao sao realizadas cdpias de seguranca (backup) no
computador local. Cabe ao proprietario da informagao garantir a gravagao da informacao
em local seguro. Portanto, a Coopercredi ACSC ndo se responsabilizara por quaisquer
informagdes armazenadas e excluidas do computador local e suas subpastas.

DO BACKUP (COPIA DE SEGURANCA DOS DADOS)

45.

46.

47.
48.

E de responsabilidade da Unidade Administrativa realizar diariamente as copias de
segurancga das informagdes nos servidores de rede, exceto nos computadores locais

O procedimento backup de seguranca prevé a realizacdo de um backup por dia sendo
feito através de cdpia em outros servidores criados na nuvem e também registro no HD
externo reservado apenas para backup que se encontra junto ao servidor fisico na sede
da Cooperativa.

Esse processo é feito em um ciclo de regravacao.

O processo de validacdo do backup é realizado mensalmente, sempre na 12 quinta-feira
do més, por determinados profissionais da Unidade Administrativa e terceiros
responsaveis pelo processo de backup, sendo restaurada uma pasta aleatdria. Este
procedimento devera ser formalizado e assinado pelo gestor da Unidade Administrativa
ou na auséncia deste por um diretor, atestando que o processo foi realizado de forma
adequada.

DAS COPIAS DE SEGURANCA DE ARQUIVOS EM OUTROS MEIOS DE
ARMAZENAMENTO

49.

50.

Nao esta contemplado nesta politica e ndo é responsabilidade da Coopercredi ACSC o
backup de informagdes, dados e arquivos dispostos nas estagoes de trabalho, notebooks
e pen-drives.

Caso o usuario tenha algum programa que efetue gravacao em unidades locais, esse fato
devera ser informado na implantacdo do sistema, prevendo um procedimento de backup,
de forma a armazenar as informagdes nos servidores de rede.
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51.

52.

O backup de informacgdes, dados e arquivos armazenados em meios externos sao de
responsabilidade dos préprios usudrios proprietarios determinando procedimentos
constantes de copia, garantindo a seguranca das informacoes e continuidade do negdcio.
Neste caso, havendo perda das informacdes, o usudrio sera responsavel pela sua
recuperagao.

Portanto, todas as informacdes consideradas de fundamental importancia para a
continuidade dos negdcios da Coopercredi ACSC deverao ser armazenadas nos servidores
de rede e no Google Drive.

DA SEGURANCA E INTEGRIDADE DOS DADOS

53.

A instalacdo, configuracdao e gerenciamento do banco de dados é de responsabilidade
exclusiva da Unidade Administrativa, assim como a manutencao, alteracao e atualizacao
de equipamentos e programas. Entretanto, nos casos de sistemas de terceiros que
utilizem o banco de dados, o contrato de manutencao com o fornecedor do mesmo
devera destinar horas para a utilizacdo de profissional com perfil na administracao de
banco de dados (Database Administrator — DBA), considerando que a Unidade
Administrativa ndo dispde de profissional com essa qualificacdao. Nao havendo o contrato
e identificando a necessidade deste tipo de profissional, o gestor da area proprietaria do
sistema sera responsavel por solicitar aprovacao de contratacdo deste profissional.

DA PROPRIEDADE INTELECTUAL

54.

55.

56.

57.

58.

59.

E de propriedade da Coopercredi ACSC, todos os “designs”, criagdes, codigos fontes,
licencas, executavel ou procedimentos desenvolvidos por qualquer funcionario durante o
curso de seu vinculo empregaticio com a empresa.

O acesso a internet é liberado a todos os colaboradores e usudrios da rede ldgica.
Contudo, o software de controle de contetdo de Internet realiza um monitoramento de
acesso aos sites, realizando a restricao e bloqueio do acesso.

Nesse filtro esta contemplado a liberacdo e/ou bloqueios de sites conforme as
caracteristicas da Coopercredi ACSC.

O uso da Internet sera monitorado pelo administrativo, inclusive através de “logs
(arquivos gerados no servidor) que informam a data, usuario logado, o tempo de uso e
a pagina acessada.

Os usuarios devem se assegurar de que ndo estdo executando agbes que possam infringir
direitos autorais, marcas, licenga de uso ou patentes de terceiros. E terminantemente
proibido o acesso, a visualizacdo, transferéncia (downloads), copia ou qualquer outro tipo
de acesso a sites de:

Estacdes de radio e TV, etc;

Conteldo pornografico ou relacionados a sexo;

Defesa de atividades ilegais;

Preconceito a determinadas classes, racas, etc;

Salas de discussao, blogs pessoais e “bate-papo” que nao estejam relacionados aos
negocios da Coopercredi ACSC;

f. Que promovam discussao publica sobre os negdcios da Coopercredi ACSC, a menos

que autorizado pela Diretoria Executiva;

g. Que possibilitem a distribuicao de informacdes de nivel “Confidencial”;

h. Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.
No caso de bloqueio de site relacionado aos negdécios da Coopercredi ACSC, o usuario
podera solicitar o desbloqueio desde que autorizado formalmente pelo gestor da area ou
diretor. Neste caso, cabe ao gestor realizar o monitoramento de acesso e uso dos sites
por ele liberados. Durante o monitoramento realizado pela Unidade Administrativa, os

”
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relatorios de abusos e acessos indevidos a sites serdo encaminhados aos gestores de
areas.

DO USO DO CORREIO ELETRONICO (E-MAIL)

60

61.

62.

63.

64.

65. .

66.

67.

. O correio eletronico fornecido pelo Coopercredi ACSC é um instrumento de comunicagao

interna e externa para a realizacao dos negdcios e prestacdo de servicos pelas areas da
empresa.

As mensagens devem ser escritas em linguagem profissional, nao devem ter palavras de
baixo caldo ou girias, de forma a ndo comprometer a imagem da Coopercredi ACSC. O
usuario deve se atentar para as orientagdes do Manual de Instrumentalizacdo Geral (MIG)
e as resolugdes que tratam o assunto.

Todas as informagdes dispostas e enviadas por e-mail por colaboradores deverao estar
de acordo com a legislacado e resolucdes vigentes, ndao podendo ser contrarias e essas.
Todas as respostas enviadas por e-mail deverao conter a assinatura do colaborador. Em
casos especificos, cada area podera incluir a assinatura do gestor ou do superior imediato
no e-mail. O uso do correio eletronico € pessoal e o usuario é responsavel por toda
mensagem enviada pelo seu enderego.

E terminantemente proibido o envio de mensagens que:

Contenham declaragdes difamatdrias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e inuteis, contenham palavras de baixo caldo;

Sejam relativas a “correntes”, de conteldos pornograficos ou equivalentes;
Possam prejudicar a imagem da organizacao;

Possam prejudicar a imagem de outras empresas;

g. Sejam incoerentes com as polltlcas da Coopercredi ACSC.

Para incluir ou remover um usuario no correio eletrénico e/ou grupos departamentais,
a area solicitante ou a Unidade Administrativa (novos colaboradores / demissionarios)
devera encaminhar pedido formal através de formuldrio ou email com os dados
completos, bem como o objetivo da inclusdo. A Unidade Administrativa providenciara a
disponibilizacao dentro do prazo de classificagao.

A utilizacao do "e-mail" deve ser criteriosa, evitando envio de anexos maiores que 25 Mb
para um grupo de pessoas. Com isso, evitaremos o congestionamento da banda larga
gue gerara impacto em outras atividades que utilizam esse mesmo recurso de internet,
como por exemplo, suporte remoto.

No caso de congestionamento no sistema de correio eletronico o administrativo fara o
monitoramento e auditoria no servidor de correio e/ou nas estacoes de trabalho dos
usuarios, visando identificar o motivo que ocasionou 0 mesmo.

mPOo0Tw

DA COMUNICAGAO INSTANTANEA

68.

E permitido apenas o comunicador do email do Google para utilizacdo entre os
colaboradores da Coopercredi ACSC, ficando vedado a utilizacao de outros softwares com
caracteristicas de comunicador instantaneo (Google Talk, MSN, etc), instalados ou nao
nas estacoes de trabalho e equipamentos portateis.

DA NECESSIDADE DE AQUISIGCAO DE NOVOS SISTEMAS, APLICATIVOS E
EQUIPAMENTOS

69.

A Coopercredi ACSC é responsavel pela aplicagao da Politica de Seguranca da Informacao
em relacdao a homologacao técnica na compra, upgrade e substituicao de software e
hardware. Portanto, na aquisicao destes itens o administrativo devera participar
realizando estudo de viabilidade das questOes tecnoldgicas para que os novos ativos
estejam em consonancia com o ambiente atual.
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70

. Paragrafo Unico: Nao é permitida a compra, desenvolvimento, instalagdo e implantacado
de softwares, hardware ou periféricos diretamente pelos usuarios, sem a homologacao e
participacao do Administrativo.

DO USO DE EQUIPAMENTOS PORTATEIS

71

72

73.
74.
75.
76.
77.
78.
79.
80.

81.

82.

83.

. Os usuarios que utilizam equipamentos portateis como notebooks smartphones, tablet
ou qualquer outro equipamento computacional mdvel, de propriedade da Coopercredi
ACSC devem estar cientes que:

a. Os recursos de tecnologia da informacdo, disponibilizados para os usuarios, tém
como objetivo a realizacdo de atividades profissionais. A protecdao do recurso
computacional de uso individual é de responsabilidade do prdprio usuario.

b. E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informacdo contida no mesmo.

c. Nao é permitido ao usuario do equipamento realizar alteracdao de configuracdao do
equipamento recebido, formatacao, instalagdo/remocao de sistema operacional,
instalacdo de softwares.

d. Na entrega do equipamento seja para uso continuo ou por tempo determinado, o
usuario devera assinar um termo de responsabilidade pelo equipamento garantindo
que o mesmo seja entregue nas mesmas condicdes em que foi retirado,
considerando os aspectos fisicos e ldgicos, hardware e software, sistema

) operacional e periféricos que o acompanharem.

. E imprescindivel que os usuarios atentem para alguns cuidados basicos que visa garantir

a seguranga, alta disponibilidade e pleno funcionamento do equipamento:

Quando o usuario for utilizar o equipamento fora da empresa, o colaborador

Devera atentar seguir as seguintes regras:

Mantenha o equipamento sempre com Vocé;

Atencao em hall de hotéis, aeroportos, avides, taxi e etc.;

Quando transportar o equipamento em automovel utilize sempre o porta-malas ou lugar

nao visivel, mas atente-se para que ndo fique se deslocando durante a viagem ou

prensado entre as bagagens de forma a danificar o equipamento;

Atencgao ao transportar o equipamento na rua utilize bagagem que nao chame a atengao

ao furto ou roubo;

Se tiver informagOes importantes armazenadas no notebook, sempre mantenha uma

cbpia de seguranca na empresa;

O administrativo podera disponibilizar uma forma de acesso a rede interna para o

transporte das informagdes e/ou acesso as aplicagdoes da Coopercredi ACSC.

Em caso de furto o colaborador devera atentar as seguintes regras:

a. Nao reaja ao furto;

b. Registre um boletim de ocorréncia em uma delegacia de policia;

¢. Comunique ao seu superior imediato e a Unidade Administrativa;

d. Envie uma copia da ocorréncia para a Unidade Administrativa

Outras dicas importantes de uso de equipamentos portateis:

a. Cuidado com os fios da fonte de energia e do mouse. Nao enrole os fios, pois
poderao quebrar internamente gerando um curto circuito ou a indisponibilidade de
uso do equipamento;

b. Quando nao estiver conectada a rede légica da Coopercredi ACSC atente para o
acesso a sites indevidos, download de arquivos mal-intencionados ou que possam
contaminar com virus o seu notebook e proliferar para toda a rede;

Lembramos que esse tipo de equipamento mesmo sendo de uso exclusivo é de

propriedade da Coopercredi ACSC, cabe ao seu usuario prover condi¢cdes que mantenham

em pleno funcionamento.
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84. A utilizagdo de Modens 3G nas dependéncias da Coopercredi ACSC, tem que ser
autorizada pelo gestor da area em comum acordo com a diretoria. Esta medida visa
garantir a seguranca dos dados da rede do Unidade Administrativa.

RESPONSABILIADE DOS GESTORES /DIRETORES

85. Os diretores e gerentes sao responsaveis pelas definicoes de perfil de acesso de seus
colaboradores, cabendo a eles verificarem se 0s mesmos estdao acessando exatamente
as rotinas compativeis com as suas atribuicdes, usando e conservando adequadamente
0s equipamentos, e mantendo cOpias de seguranca de seus arquivos individuais,
conforme estabelecido nesta politica.

86. O administrativo fara auditorias periddicas de acesso dos usuarios as informacdes, da
rede interna da Coopercredi ACSC.

DOS SISTEMAS DE TELECOMUNICACOES
87. Na admissao do colaborador o mesmo recebe orientagdes para 0 uso
88. de acordo com o perfil determinado pelo seu gestor.
89. E proibido aos colaboradores das demais areas adquirir equipamentos e softwares de
telefonia sem a autorizagao da Coopercredi ACSC.

DO USO DE ANTIVIRUS

90. Visando garantir a alta disponibilidade, a seguranca das informagdes e a continuidade do
negocio da Coopercredi ACSC, todos os servidores, estacdes de trabalho e notebooks
dispdem de software antivirus.

91. Esses sistemas estdo permanentemente configurados para detectar possiveis ameacas
em todos os arquivos, nos dispositivos e midias externas.

92. Cabe a todos os usuarios zelar pela seguranca do seu equipamento e da rede ldgica,
realizando sempre uma varredura em arquivos abertos no seu equipamento, pen-drives
e CD/DVD, bem como atentar na abertura de links que nao estejam relacionados com o
negocio da Coopercredi disponiveis em sites ou encaminhados por e-mail.

93.. Todo arquivo recebido / obtido através do ambiente Internet deve ser verificado por
softwares de antivirus.

94. A atualizacdo da lista de virus é realizada automaticamente pelos servidores, replicando
para as estacOes de trabalho automaticamente.

95. O usuario ndo pode em hipotese alguma desabilitar o software de antivirus instalado nas
estacOes de trabalho.

96. Os usuarios de notebooks, smartphones e tablet que executam trabalho externo deverao
sempre que retornar a Coopercredi realizar uma varredura em todos os discos rigidos e
nos periféricos externos utilizados, garantindo que o seu equipamento ndo esteja
contaminado e se estiver que nao contamine toda a rede.

97. Nos casos em que for identificada contaminacado intencional ou ndo por arquivos gravados
colaboradores, a Unidade Adminitrativa informara o gestor da area para que tome as
providéncias cabiveis.

DAS PENALIDADES
98. O nao cumprimento desta Politica de Seguranca da Informagao implica em falta grave e
podera resultar nas seguintes agoes: adverténcia formal, suspensao, rescisdo do contrato
de trabalho, outra agao disciplinar e/ou processo civil ou criminal.
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DECLARAGCAO DE COMPROMETIMENTO DA DIRETORIA EXECUTIVA
99. A Diretoria Executiva da Coopercredi ACSC declara-se comprometida em proteger todos
os ativos ligados a Tecnologia da Informacdo, apoiando as metas e principios da
seguranca da informagdao estabelecidas neste documento, a fim de garantir a
confiabilidade, disponibilidade e integridade da informacao alinhada com as estratégias
do negdcio.

VIGENCIA

100. Esta Politica entrard em vigor a partir de 27 de junho de 2017 e vigorara por prazo
indeterminado.
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